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A Administracdao Publica tem vindo a
deparar-se com um conjunto de desafios
que vém exigir mudancas profundas ao nivel
da sua organizacao e do seu modelo de
prestacdo de servicos.

O contexto de mudanca exige a
racionalizacao de recursos, o incremento da
qualidade de servico e a gestdo mais
eficiente da actividade. Neste
enquadramento, o sector da Administracao
Publica tenderd a dar especial enfoque a
racionalizacao de custos com Tls, surgindo o
cloud como uma verdadeira oportunidade
para fazer face a complexidade e dimenséao
dos processos internos/externos, aos
elevados volumes e graus de
confidencialidade e seguranca da
informacao, a dispersao e heterogeneidade
das estruturas, e aos requisitos crescentes no
que respeita a minimizacdao de tempos de
resposta e a integracao de sistemas.

O Cloud Computing é um modelo inovador
de acesso a um conjunto de recursos TI
(desde infra-estrutura a aplicagdes) via
Internet e/ou rede privada, orientado a
subscricdio de servicos em funcdo das
necessidades de negécio a cada momento,
através de um portal de self-care. Este novo
modelo de servi¢o integra novos processos
de automacdo no provisioning e gestao de

capacidade, dotando as solucdes Tl de maior
agilidade e flexibilidade. O novo paradigma
do Cloud permite adequar os custos e a
tecnologia as necessidades dos varios
Organismos Publicos, a cada momento,
reduzindo os respectivos niveis de
investimento.

Ndo obstante, a adopcao inteligente de
solucdes cloud exige antecipadamente um
conjunto de informacdo, para além de
tomadas de decisao disruptivas em relacao a
actual arquitectura e a eventual necessidade
de mudanca em alguns processos da
Organizacao.

Nesse sentido, apontamos um conjunto de
questdes indispensaveis a elaboracdo da
estratégia cloud, de modo a que a
implementacao e utilizacdo deste modelo
responda correctamente as expectativas e
requisitos de cada Organismo da
Administracdo Publica.

10 Questdes estratégicas para estar
nas nuvens

1. QUALIDADE DO SERVICO/QUALITY OF
SERVICE (QoS) DE REDE

O modelo cloud é executado sobre a rede de
comunicagoes, sendo 0s recursos
disponibilizados e acedidos via portal self-
care. Assim, a disponibilidade da rede é um
aspecto critico.

Num contexto publico (via Internet) ndo é
possivel garantir a disponibilidade da rede,
ou assumir responsabilidades sobre quebras
de performance. No contexto privado é
essencial avaliar a adequabilidade do tipo de
rede a utilizacdo cloud, equacionando niveis
de redundancia, sistemas de controlo e
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seguranca e SLAs.

2. LOCALIZACAO DO DATA CENTER

No modelo cloud a virtualizacdo é uma das
tecnologias base. Mas quer se trate de uma
maquina virtual ou de uma instanciacdo
aplicacional, os dados estdo fisicamente
num Data Center. A sua localizacdo assume
um aspecto crucial quando avaliada em
funcdo do quadro legal relativo a
propriedade da informacao, da
regulamentacdo do sector, de infra-
estruturas de comunicacdo e da politica
interna da Organizagdo.

3. PLANOS DE MIGRACAO

No plano de migracdo legacy (solugdes
actuais em modelo nao-cloud) to cloud é
importante avaliar as caracteristicas de cada
sistema e impacto no negdcio, avaliando os
beneficios/riscos cloud versus legacy. Para
além de questdes sobre ambientes de
desenvolvimento e campanhas ocasionais, é
importante avaliar a criticidade das
aplicagdes, nivel de maturidade, ritmo de
evolucdo, volume e tipo de acessos. E os
planos cloud-legacy? Quais as possibilidades
e condicdes para migrar servicos cloud?

4. OS "MUST HAVE” DO PRESTADOR DE
SERVICOS CLOUD

A diversidade e o numero crescente de
prestadores de servicos sao aspectos que
adicionam complexidade na seleccdo do
parceiro cloud. No entanto, caracteristicas
como a experiéncia Tl, dimensao, integracao
da oferta com comunicacbes e localizagdo
do Data Center sdo factores chave para o
sucesso da solugao cloud.

5. ASPECTOS CONTRATUAIS

A prestacédo e a utilizacdo de servicos cloud
devem ser regidas por condicbes de
responsabilidade do prestador de servicos e
do Cliente. Entre outros, deverd ser
acautelada a regulacdo da: prestacdo dos
servicos, gestdo de subscricdes, termos de
responsabilidade e de rescisdo. O contrato é
uma garantia de  responsabilidade,
credibilidade e controlo para a Organizacao.

6. SEGURANCA

Na rede privada o acesso é condicionado e
existe um conjunto de procedimentos de
encriptacao, confidencialidade e seguranca.
Se a Organizacao dispde de reporting de
seguranca é critico que o analise a luz da
utilizacdo cloud. Que servicos de seguranca
disponibilizados reforcam e/ou colmatam
eventuais lacunas? Outro ponto importante
é a actualizacdo da estrutura hierarquica de
acessos para a gestao e utilizacdo de servicos
cloud.

7. DISASTER RECOVERY

E critico actualizar os planos de disaster
recovery em funcdo das solucdes cloud
adoptadas. Que opcdes de backup e disaster
recovery apresentam os servicos cloud? Se a
Organizagao utiliza uma solugao cloud como
ambiente de disaster recovery quais o0s
Recovery Point Objective (RPO) e Recovery
Time Objective (RTO)?

8. PROCESSOS INTERNOS

O cloud proporciona agilidade e
flexibilidade com automatismos, real-time e
pay-per-use, entre outras vantagens. Os
processos internos da  Organizacao
acompanham esta dinamica? Permitem
retirar valor dos beneficios cloud? Por outro
lado, o cloud poderd ser um enabler de
optimizacdo dos processos internos da
Organizacao.

9. SUPORTE E ASSISTENCIA TECNICA

Avarias, quebras de disponibilidade,
dificuldades de utilizacdo... E critico
conhecer e analisar a viabilidade dos canais
de atendimento, tempos associados ao
suporte e assisténcia técnica, e custos
associados a estes processos.

10. VISAO INTEGRADA DA ARQUITECTURA IT:
CLOUD + LEGACY

A arquitectura IT das Organizacdes ira
convergir para um misto entre solugdes
legacy, solu¢des cloud, ambientes in-house,
ambientes em outsourcing, contextos
publicos, hibridos e privados. Embora seja
utépico exigir um Unico sistema de gestao
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que integre todas estas vertentes, é
obrigatério ter como requisito estratégico
uma visao e gestdo integrada das mesmas.
Um ponto de partida devera ser a andlise das
plataformas de gestao integradas
disponibilizadas pelo prestador de servicos,
e a abertura de APIs e nivel de customizacao
de reporting.

Smart Computing PT

Atenta as actuais tendéncias do mercado e
antecipando as necessidades dos seus
Clientes, a PT aposta estrategicamente na
nova geracdo de solucdes cloud. Esta oferta
foi concebida enderecando os requisitos de
rapidez, flexibilidade, automatismo e
escalabilidade indispensaveis para que o
dimensionamento da arquitectura Tl seja
estruturado em funcado das necessidades do
negocio, a cada momento.

www.smartcloudpt.pt
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